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Update des Synchro HUBs
SAFEDI App mit Android 10 oder neuer

Um das MDM fiir Android 10 oder neuer gewdhrleisten zu konnen, empfehlen wir, dieses Update durchzufiihren.
Das Update dauert in der Regel ca. 10 Minuten pro Synchro HUB — wir empfehlen, die Geréte parallel upzudaten.
Folgende Schritte sind dabei notwendig:

- Factory Reset
- Android Enterprise Enrollment (Hexnode MDM)
- SAFEDI App konfigurieren

1. Factory Reset

Bevor der Reset Vorgang gestartet wird, gehen Sie bitte in die SAFEDI App —
dann auf das Zahnrad klicken — bei Passwortabfrage ,14781478" eintippen

WICHTIG: Schreiben Sie sich den Token auf!

=» |lhr Token ist in dem markierten Feld hinterlegt

(1) Klicken Sie auf den Pfeil rechts unten, um den Kioskmodus zu beenden. Klicken Sie anschlieRend auf
das Zahnrad in der linken oberen Ecke des Bildschirms.

(2) ,Exit Kiosk Lockdown” anklicken — Passwort 14781478 eintippen und auf , Exit” klicken.



(3)

(4)

(5)

(6)
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Tippen Sie in der FuRzeile doppelt auf den , Zuriick” Button.
— Nun haben Sie den Kiosk Modus verlassen.
Ziehen Sie mit dem Finger den Bildschirm herunter und gehen Sie auf ,Einstellungen”.

Gehen Sie zu ,Allgemeine Verwaltung” — klicken Sie auf ,,Zuriicksetzen” — wéhlen Sie , Auf
Werkeinstellungen zuriicksetzen” aus.

Bestédtigen Sie das Zurlicksetzen mit ,Zuriicksetzen” und anschlieBend mit , Alles Idschen”.

— Es kann einige Minuten dauern, bis der Reset Prozess durchgefiihrt wird
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2. Android Enterprise Enrollment (Hexnode MDM) & Kioskmodus

(1) Sobald der Reset durchgefiihrt wurde, sehen Sie den Willkommens-Bildschirm mit der Aufschrift , Los
geht's!”.

(2) Auf,Los geht's!” klicken und die Sprache auswéhlen, da diese sonst automatisch auf Italienisch gesetzt
wird.

a. Wabhlen Sie die gewiinschte Sprache aus und bestétigen Sie diese mit ,,0k".

Sprache auswahlen

@ Deutsch (Osterreich)
. Deutsch (Schweiz)
() Eesti

| English (Australia)

| English (Canada)

_ English (Irefand)
~ English (New Zealand) .
. English (Philipp'meaf
C Eng!ish (South Africa)
" English (United Kingdom)
English (United States)
Espanol (Espana)

Fonannl (Fetarine | nidael

‘Abbrechen

b. AnschlieBend tippen Sie so oft auf den Bildschirm bis sich die Kamera dffnet.

(3) Scannen Sie nun folgenden QR-Code ab:



(4)
(5)

(6)
(7)

(8)

(9)
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Jetzt erfolgt die Anmeldung in Ihrem WLAN Netzwerk.
Nun erhalten Sie eine Informationsmeldung , Diese Geréat gehort deiner Organisation”. Hier klicken Sie
rechts unten auf , weiter”.
Die Einrichtung des Arbeitsprofils wird vorbereitet.
Sie erhalten ein Pop-Up ,Einrichten Ihres Telefons™. Hier klicken Sie auf ,,Akzeptieren & weiter”.
Sie erhalten ein Benachrichtigungsfenster mit der Information ,Dieses Gerét ist nicht privat”. Klicken
Sie hier auf ,weiter”.
Die Suche nach Updates lauft — hier kurz warten.
a. Sie erhalten ein Fenster mit der Information ,Google-Dienste”. Scrollen Sie ganz nach unten
und klicken Sie auf ,,Akzeptieren”
b. Falls Sie eine eine Anzeige mit der Information ,, Anzeigen einiger Vorabinformationen”
erhalten, gehen Sie folgendermaRen vor:
c. Scrollen Sie bis ganz nach unten und wéhlen Sie folgendes aus ,,Ich habe das oben Genannte
gelesen und stimme zu”.

d. Klicken Sie dann auf , weiter”.

(10) AnschlieRend sehen Sie das Fenster mit Hexnode — hier kurz warten.

(11) Kurz darauf scheint ein Fenster auf mit mehreren Auswahlmaglichkeiten.

hexnode

Device administration

Hexnode MDM needs Administratos

Usage access
Hexnode MDM needs to monitor the apps running on your device to enable your enterprise to
vn mode on your device:

activate a lock

Draw over apps

v

Hexnode MDM needs to draw over the apps running on your device to enable your enterprise to
activate the lockdown mode

Write systems settings

Hexnode MDM requires permission to alter the system settings such as brightness and screen »
orientation.

Notification access

Hexnode MDM requires permission to access notifications from other apps to-display them in »
kiosk mode, if the app is whitelisted.

Password token

Hexnode MDM requires activating the password token to let your administrator clear the device B
password remotely.
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a. Ussage acces—Wischen Sie den Schieber nach rechts
b. Sie kommen in die Ansicht ,Zugriff auf Nutzungsdaten”
i. Tippen Sie auf Hexnode For Work

c. Schieben Sie den Button bei ,Nutzungsverfolgung zulassen” ebenfalls nach rechts
i. Danach klicken Sie 2x rechts unten auf zuriick ,<".

d. ,Write System Settings”
i. Schieben Sie den Button nach rechts.
ii. Schieben Sie bei ,Berechtigung erteilen” ebenfalls den Button nach rechts.
ii. Klicken Sie 1x rechts unten auf die Zuriicktaste ,<".
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e. ,Notification access” scheiben Sie den Auswahlbutton nach rechts.
i. Esoffnetsich ein neues Fenster.
ii. Schieben Sie hier den Button ,,Hexnode For Work” nach rechts.
iii. Eserscheintein Fenster ,Zulassen von Hexnode For Work”. Klicken Sie auf
.Zulassen”.
iv. Danach klicken Sie rechts unten einmal auf den Zuriickpfeil ,<".

< Zugriff auf Benachrichtigungen
A Android Auto

{ Eingabehilfe

Benachseh i hanerinnerimg

% Google Play-Dienste

Chromebonk
© oigitales Wonlhefinden und Kindersicherung
o Hexnode For Work
© senererorener

° Smart View

Zulassen von Hexnode For Work

Hexnode For Work kann alle Ihre Benachrichtigungen
lesen, einschlieBlich persdnlicher Informationen wie
Namen von Kontakten und dem Inhalt von Nachrichten,
die Sie erhalten. Benachrichtigungen kdnnen auch
ignoriert oder darin enthaltene Schaltflachen aktiviert
werden

n kann die App dadurch ,Nicht stéren” ein- oder
en und entsprechende Einstellungen andem.

Ablehnen Zulassen

i (] <

f.  Password Token = Schieben Sie den letzten Button bei ,nach rechts

 apps running on your device to
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g. Nun sollten alle Buttons griin sein
h. AnschlieBend klicken Sie auf , NEXT"

(12) Sobald dieser Punkt abgeschlossen ist, kommen Sie in das Fenster ,Hexnode”. Hier klicken Sie auf
.Continue”.

(13) AnschlieBend erscheint ein Fenster ,, Knox-Lizenz aktivieren” — hier auf ,zustimmen” tippen

(14) Danach erhalten Sie eine Verbindungsanfrage, hier tippen Sie auf ,,o0k".
(15) Darauffolgend erscheint eine Abfrage zur Berechtigung von der Aufnahme von Videos, Bildern — hier
auf ,zulassen” tippen.

a. Anschlieend scheint ein Fenster mit der Abfrage des Geratestandorts auf. Klicken Sie hier auf
Lmmer zulassen”.

3. SAFEDI App konfigurieren

Der letzte Schritt umfasst die Konfiguration der SAFEDI App.

(1) Nun befinden Sie sich direkt in der HUB-App.
a. Dortsehen Sie ein Fenster ,Incorrect HUB Token™.
b. Gehen Sie auf das Zahnrad in der rechten oberen Ecke des Bildschirms.
c. Erneute Eingabe des Passworts wird angefordert: ,,14781478".

(2) Nach Eingabe des Passworts kommen Sie in die Einstellungen des Tablets

(3) Tippen Sie dort den notierten Token ein.

a. DenTon der SAFEDIS kdnnen Sie {iber den Button bei ,MUTE all SAFEDIs" steuern
i. Grau hinterlegt = Ton eingeschaltet
ii. Griin hinterlegt = Ton ausgeschaltet
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a. Falls Sie Ihren Token suchen, kann diesen Ihre Vertrauensperson unter folgendem Link
aufrufen: https://securecloud.safedi.com/




